Estafa Digital y Suplantacién de Identidad: Estudio de Caso

La verdad es la correlacion
que existe entre la conciencia
y la realidad

A. Gonzalez Duperly

Esta es una invitacidn a leer y considerar como debemos protegernos de las modalidades de estafas
digitales con suplantacion de identidad y extorsidn financiera, en las amenazas. A continuacién, un
testimonio.

Un sujeto que se hacia pasar por una exalumna, identificada con el nombre de JBS, suplantando y
comprometiendo su identidad, me contactd via WhatsApp solicitandome que recibiera un equipaje
que enviaria al Aeropuerto el Dorado, alegando que debia ser hospitalizada de urgencia en Orlando
(EE. UU.) debido a un percance de salud. Con tono amable y persuasivo, asegurd que necesitaba mi
ayuda de manera urgente, generando empatia y apelando a mi confianza. Me pidid mi direccion y
numero de mi cédula de ciudadania para que se pudiera entregar el envio a mi domicilio. De buena fe,
acced.

Al dia siguiente, hacia las 14:00 horas, recibi una llamada de un individuo que se presenté como oficial
de Federal Express, identificado como Carlos Marin. Su tono era autoritario y convincente, usaba un
lenguaje técnico y legalista que infundia respeto y temor. Me informd que el equipaje enviado por la
supuesta JBS habia llegado y que, tras pasar por rayos X, se habia detectado que contenia
computadoras, joyas y una importante cantidad de ddélares estadounidenses, lo cual —segun él— me
involucraba penalmente como receptor de un envio internacional con mercancia no declarada.
Asegurd que, para evitar una investigacion judicial, debia pagar de inmediato $8.800.000 por concepto
de impuestos aduaneros. Poco después, afirmé que habia un error y que el monto real era de
$15.000.000, suma que terminé consignando, convencido de que trataba con funcionarios legitimos y
de que estaba intentando aclarar una situacion grave.

Durante este proceso, mi teléfono comenzd a presentar fallas inexplicables: cortes en las llamadas,
lentitud en las aplicaciones y desconexiones frecuentes de WhatsApp y correo electrdnico.
Posteriormente supe que mi dispositivo habia sido intervenido mediante malware y spyware, lo que
permitio a los delincuentes vigilar mis comunicaciones y mantener una sensacién constante de control
y amenaza.
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Llegué a pensar que realmente estaba siendo investigado por la SUIN o la DIAN, pues los
extorsionadores imitaban protocolos y terminologia de entidades oficiales, haciéndome creer que
estaba en medio de un procedimiento legal real.

Durante los dias 14 y 15 de octubre, coincidiendo con un fin de semana festivo, las llamadas
continuaron sin descanso. Los supuestos agentes usaban estrategias de presion psicoldgica,
alternando entre amenazas, exigencias legales y falsas promesas de ayuda. Me advertian que, si no
cumplia los pagos exigidos, seria acusado de lavado de activos y enviado a prision. Cada llamada
reforzaba el miedo y la sensacién de que no tenia salida.

Era una pesadilla continuada, un infierno emocional cuidadosamente orquestado para desgastar mi
voluntad y someterme al panico. Y en esencia, asi fue el temor y el temblor que azotaba mi salud
emocional y fisica, manifestandose con ansiedad, insomnio y angustia profunda —reacciones naturales
en una persona de 77 afios bajo manipulacion constante.

Exigieron nuevos pagos: $10.000.000 adicionales para “regularizar” el tramite con la DIAN. Sus
argumentos eran precisos, frios y convincentes; incluso fingian Illamadas en conferencia con
“supervisores” o “abogados” para aumentar la sensacion de legitimidad.

Creyendo que cooperar era la Unica salida para no ser criminalizado, realicé la consignacidon en una
cuenta de ahorros de Bancolombia, la cual hoy esta vinculada a los indiciados del delito. El supuesto
sefior Marin, con voz firme y calculada, insinuaba que debia pagar sobornos a funcionarios aduaneros
para “evitar escandalos publicos”, usando un tono que mezclaba amenaza, chantaje y aparente
benevolencia.

Al dia siguiente, las intimidaciones se agravaron. Recibi llamadas insistentes en las que exigian un
nuevo pago de $70.000.000, bajo el argumento de que agentes judiciales ya tenian orden de captura
si no “colaboraba”.

Agobiado, bajo terror psicolégico, recurri a mis tarjetas de crédito y deposité $30.000.000 mas en la
misma cuenta. Durante esas horas, vivi un verdadero infierno psicoldgico: el miedo paraliza la razén, y
el tono calculadamente manipulador de los estafadores me hacia sentir acorralado, culpable e
indefenso. Aprovecharon el aislamiento y la imposibilidad de verificar la informacion durante el fin de
semana largo para prolongar el sometimiento.

Durante todos los diversos escenarios de la extorsion, las presiones eran reforzadas por los mensajes
urgentes y desesperados de JBS, quien afirmaba encontrarse hospitalizada y en estado critico. Yo,
abrumado por la situacion y la confusion, respondia a la defensiva, tratando de mantener la calma
frente al miedo creciente que me provocaban los supuestos agentes y sus exigencias. Reiteraba unay
otra vez que ella era la responsable de ese envio, no yo, y que lo Unico que pedia era que, una vez
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terminado aquel infierno, se me devolviera el dinero que habia transferido de buena fe para recibir los
equipajes que ella habia enviado.

La pesadilla terminé cuando un ingeniero en tecnologias de la informacion, el sefior Carlos Gémez, me
explicd que se trataba de una modalidad de fraude ejecutada desde carceles, especialmente dirigida a
personas mayores o con perfiles de confianza académica o profesional. Me visité esa misma noche y
comprobd que mi celular habia sido cooptado digitalmente. Procedié a limpiar el sistema y restaurar
la seguridad, confirmando la magnitud del dafio tecnoldgico y psicolégico sufrido.

El total del desfalco fueron $55.000.000, habiendo utilizado todos los créditos de las tarjetas de
crédito, situacion que hoy debe motivar el seguimiento a los titulares de las cuentas bancarias donde
se deposité el dinero.

éQué factores emocionales y cognitivos pudieron haber influido en la confianza de la victima en los
supuestos agentes, llevandola a seguir realizando pagos a pesar de las sefiales de alerta?

iComo lograron los perpetradores simular con éxito la credibilidad institucional y la autoridad moral
mediante sus estrategias de comunicacion?

éQué medidas preventivas podrian implementarse en los dmbitos educativo, familiar y digital para
prevenir casos similares?

éQué lecciones éticas se pueden extraer de este caso en relacién con la confianza, la prudencia y la
importancia de verificar la informacion antes de actuar?

iComo puede transformarse una experiencia tan dolorosa en una herramienta para la concienciacion
social y la resiliencia personal frente a la manipulacion digital?

Un dia de esperanza, un dia de ser
Por satisfacciones dadas y recibidas,
Es, de verdad, saber florecer.

Al sembrar semillas de bondad,
Cosechamos lo verdadero, y saboreamos
Los frutos sembrados con esmero.
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